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暗号化 for SQL Server
概要

株式会社エイ・エヌ・テイ
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暗号化 for SQL Server とは
情報漏洩問題に対するピンポイントソリューション

Microsoft SQL Server 2000データベースに特化
SQL Server ネイティブ対応
拡張ストアドプロシージャとして暗号化エンジンを実装

高速

通常のSQL文にて容易に実装可能
強力かつ柔軟な暗号化
カラム単位の暗号化指定

用途に応じた2つのエディション
スタンダード版

ANT独自開発の暗号エンジンを搭載。ハッシュ暗号化エンジンを採用、暗号
化したデータでも部分一致などの柔軟な検索が可能。

C4版
株式会社シーフォーテクノロジー社製の暗号エンジンを搭載。カオス理論に
もとづく高い乱数性が保証された高速で強度な暗号化を実現。
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目的
機密データの暗号化により、顧客情報の流出を防ぎます

データベースに格納されるデータそのものを暗号化します

正規のアプリケーション以外（SQLツールやAccessなど）からアタックしても
データが見えません

SQL Serverの物理ファイルが流出しても、暗号キーが盗まれない限り解読
できません
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目的（概念図）
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暗号化処理イメージ

特になしマ具派サ蛾木･･ト亜レqさP１

：：：：

備考住所氏名番号

INSERT into ・・・・・

暗号化処理トリガ

１，’笹塚太郎’，’東京都渋谷区’，’特になし’１，’笹塚太郎’，’東京都渋谷区’，’特になし’
暗号化エンジン
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復号化処理イメージ

特になしマ具派サ蛾木･･ト亜レqさP１

：：：：

備考住所氏名番号

Select 番号， Decrypt(氏名)， Decrypt(住所)， 備考 from ・・

復号化処理
関数

１１ ’笹塚太郎’’笹塚太郎’ ’特になし’’特になし’’東京都渋谷区’’東京都渋谷区’

暗号化エンジン
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暗号化/復号化の実装手順
１．暗号化すべきデータ列を決定します

例：「顧客」テーブルの「会社名」「住所」「ご担当者」「メールアドレス」列

２．暗号化をセットアップします
「暗号化 for SQL Server」をインストールします
暗号化キー登録を初期化します

３．データベースに暗号化を導入します
既存データを暗号化します
既存システムへ導入する場合に必要です

対象テーブルにトリガを実装します

４．アプリケーションに復号化を導入します
SELECT文に復号化関数を追加します

５．結果をテストします
アプリケーションにて入出力、
および検索結果をテストします

Microsoft
SQL Server

暗号・復号処理

ア
プ
リ
ケ
ー
シ
ョ
ン

暗号化エンジン
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商品構成
「暗号化 for SQL Server」CD
暗号化エンジン
暗号化強度に応じた２オプショ
ン

ドキュメント
インストールガイド

ユーザーズガイド（拡張ストアド
プロシージャリファレンス）

SQL Server 技術者向け導入ト
レーニング
初回のみ

弊社エンジニアによる半日トレー
ニング

実装するためのチュートリアルプ
ログラムおよび導入ガイド

サンプルコード

スタンダード版
エンジン

導入
トレーニング

スタンダード版

￥1,000,000

スタンダード版
エンジン

C4版
エンジン

Ｃ４版

￥1,380,000

導入
トレーニング

＊同一ユーザへの２つ目のオーダーからはト
レーニングなしでエンジンだけの販売が可能。
（追加ライセンス）
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スタンダード版 VS C4版

X
完全一致のみ可能

△
前方一致、完全一致が可能

後方一致は不可能

○
前方一致、後方一致

完全一致が可能

検索可否

○
先頭部分のみ

○
高速

◎
非常に高い

C4エンジン
標準モード

◎
解読は不可能

○
抑止効果
として十分

暗号化強度

◎
なし

○
高速

C4エンジン
強化モード

◎
非常に高速

性能

スタンダード

エンジン ○
全体

結果の類似性エンジン

＊スタンダード版はスタンダードエンジンのみ使用できます
＊C4版はすべてのエンジンを使用でき、カラム単位で選択することができます
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導入トレーニング

半日オンサイトトレーニング

目的
御社技術者が暗号化を実装できる

対象
御社SQL Server技術者（1回あたり最大5名様まで）

SQL Server機能（トリガ、ユーザー定義関数）、およびT-SQLの基
礎知識が前提

教材
弊社オリジナルテキストおよびチュートリアルプログラムを使用

購入形態
初回製品購入時に同梱

追加開催については別途ご相談承ります
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オプションメニュー

導入コンサルティング

目的
複雑なデータベース環境における導入方式設計支援

データ型変換（スキーマ変更）、複数システムの連携するデータベー
ス、レプリケーション環境、バッチによるデータ転送環境、高度な暗
号化キー運用、アプリケーション分析、など

実施形態
週次定例ミーティングを開催ください（1回2～4時間程度）
課題の抽出および解決案をご提示いたします

購入形態
￥1,000,000／月より月次ご契約とさせていただきます
納品物：QAシート
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（参考）制限事項
アプリケーションを修正することができない場合、原則として
適用することができません。
暗号キーを損失した場合は暗号データを復号することはでき
ません。
暗号化対象列のデータ型は
nvarchar/nchar/varbinary/binaryをサポートします。既存デー
タがそれ以外の場合、データ型の変更が必要になります。
暗号化対象列の照合順序はJAPANESE_BINにしてください
（照合順序は列ごとに指定できます）。
暗号化対象の SQL Server インスタンスにおいて、
「Windows NT ファイバー」機能を使用することはできません。
暗号化/復号化関数を利用するオブジェクトはスキーマバイン
ディングできません。


